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量子信息领域相关概念

1 量子

Quantum，物理量
（能量、动量、位
置等）的最小 单元，
其大小由不确定性
原理和普朗克常数
决 定。量子具有相
干叠加、测量随机
塌缩等物理性 质。 

5 量子安全

Quantum safe,是
指即使面对量子计
算的挑战也能得到
保证信息的安全

2 量子计算
Quantum 
computing，利用
量子态的相干叠加
性质，通过制备、
操作、测量多体量
子态实现并行计算，
以大幅提升计算效
率、提高信息处理
能力的计算技术。 

3 量子保密通信

Quantum secure 
communication,结
合量子密钥分发和
密码技术的安全通
信解决方案。 

4 量子密钥分发
QKD(quantum key 
distribution),主要
利用量子的不可分
割，不可复制、测
不准等物理特性，
远程安全分发密钥，
是目前最成熟、贴
近使实用的量子技
术。

6 量子随机发生
器

QRNG(quantum 
random number 
generators) ，基
于量子物理原理产
生真随机数的系统，
不可预测性、不可
重复性和无偏性等，
是量子通信系统中
的关键核心器件

7 量子通信
Quantum 
communication,利
用量子传递信息的
技术，基于单量子
或纠缠传递经典信
息的量子密钥分发，
以及基于纠缠传递
任意量子态的量子
隐形传态。

8 信息与通信技
术

ICT(information 
and 
communications 
technology) ，覆
盖所有通信设备或
应用软件以及与之
相关的各种服务和
应用软件，例如视
频会议和远程教学。 



量子信息行业发展阶段

各国加大科技战略部署、中国整体并跑、部分领跑 量子信息产业探索不断，产业链渐渐形成

关键领域融合应用增多，量子安全受重视 相关标准化体系逐步建设，国内外均在布局

美国：222年颁布《芯片和科学法案》，拨款1700亿美元促进人工智
能呢个、量子领域科研创新；在《量子计算网络安全防范法案》中鼓
励不受量子计算影响的加密技术。
欧洲：发布《战略研究和产业议程（SRIA）》报告，统筹量子通信、
量子计算、量子传感等量子技术工业和研发计划。
德国：推出了“量子系统研究计划”，此外，澳大利亚、日本、韩国、
印度等也发布和实施了相关计划。
中国：量子通信的研究和应用方面处于国际领先地位，《“十四五”数
字经济发展规划》中表示“瞄准传感器、量子信息等前瞻性领域”；

世界各国布局量子科技，并形成了产业链，相关标准体系化逐步建设，关键领域融
合加快

日本东芝、韩国 SKT（收购瑞士IDQ）、中国电信、华为、中国电科
集团等通信及 ICT 成立了相关量子保密通信研发团队；IBM、谷歌、
亚马逊、微软、英特尔、霍尼韦尔等科技巨头在量子计算领域进行了
重点布局。

上游元器件和核心设备,中游量子保密通信产品和相关技术服务供应商、
量子保密通信网络集成与运营商等及下游安全应用形成了闭环。

国内：
《金融标准化“十四五”发展规划》：提出“探索量子通信、零信任
网络、无损网络等新技术应用标准”。
《密码法》《关键信息基础设施安全保护条例》：促进了密码科学进
步和创新，密码事业高质量发展。
工信部发布《基于BB84协议的量子密钥分发（QKD）用关键器件和模
块》通信行业标准。
国际:ITU、IEEE、ISO/IEC 等国际标准化组织近年来纷纷启动量子信
息领域的标准化工作

美国橡树岭国家实验室和 Qubitekk 公司合作在实际的智能电网数控系
统上开展了基于QKD的安全认证(包含签名与验证)研究和试验。
欧洲将进一步推进部署多个城域量子密钥分发（QKD）网络和具有可
信节点的大规模QKD网络。英国计划于2024年初启动量子通
信卫星的在轨演示任务。
中国建设完成量子保密通信骨干网络覆盖京津冀、长三角、粤港澳大
湾区、成渝双城经济圈等，地面干线总里程超过10,000 公里。



中国量子信息发展特点及主要技术门槛

国家战略驱动

技术发展迅速

关键行业先行试用

应用前景广阔

Ø 底层技术涉及到高效率的单光子探测、高精度的物理
信号处理、高信噪比的信息调制、保持和提取、光学
/光电集成、制冷集成、高速高精  度专用集成电路等

Ø 需要同时了解量子通信技术及经典信息通信系统和安
全技术，才能研发出匹配用户真实需求、兼顾用户安
全需求发展空间的产品和应用解决方案。

Ø 量子保密通信网络的建设环境不同，网络建设方案的
经济性、项目的快速交付以及业务连续性也是技术难
点

Ø 在量子芯片材料、结构与工艺、量子计算机整体构架以
及操作和应用系统等方面实现自主可控、国产化以及提
高集成度等，都是难点所在。

Ø 高知识密集领域，跨学科、高精尖，需要在光学、微电
子学、软件和集成技术等方面形成系统性支撑

发展特点 技术门槛

量子通信以国家战略为驱动，存在较高技术门槛
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