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p 据市场研究机构XYZ-research发布的数据显示，截至2020年末，全球云安全市场规模达到了120亿美元，较2019年同期相比增长

了16.5%，2021年全球市场规模上升至136亿美元，同比2020年末增长了13.3%，从整体上来看云安全市场规模正在持续扩大，并

且增速变化幅度呈上涨趋势，预计2025年全球云安全市场规模将有望超过190亿美元。

p 在云安全细分市场中，云邮件安全市场所占的比重相对较高，是云安全市场中重要的细分市场，2021年末，全球云邮件安全市场

规模达45亿美元，其次是身份访问管理安全市场规模为16亿美元左右；云数据库安全和身份安全服务市场规模分别达到8亿美元和

6亿美元，除此之外其他云安全细分市场规模之和共计为61亿美元。
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p 随着云计算和网络安全产业的快速发展，对云安全的需求增速迅猛，从全球云安全行业竞争格局方面来看，当前市场竞争态势较为

激烈，其中包括亚马逊、微软、谷歌、IBM和阿里云等主要厂商，以各企业所占的市场份额来计算，2021年亚马逊在全球云安全市

场中的所占的份额超过32%；其次是微软和谷歌的市场份额占比分别达到20%和10%，相比之下国内厂商所占份额较小，比如阿里

云和腾讯云等企业的市场份额占比均低于5%。
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p 随着全球数字化浪潮的到来，带动了数字经济的快速增长，为云安全行业的发展提供了坚实的基础，由于云安全可以为用户带来不

同的经济效益，目前开始有就全球云安全行业区域格局而言，欧美和亚太地区的发展速度较快，根据最新整理的数据显示，截至

2021年末，欧美地区的云安全市场份额占比达30%，亚太地区紧随其后，市场占比为25%左右，此外全球其他地区的云安全市场

份额占比共计为45%左右。
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p 目前云安全服务已经被广泛地应用于云计算基础设施和数据安全等多个领域，国家已经将云安全作为战略性新兴发展产业之一，市

场需求量正在稳步增加，根据北京研精毕智信息咨询的行业分析师整理，截至2020年末，中国云安全市场规模达82亿元左右，同

比增长约50%，2021年市场规模大幅度上涨至120亿元以上，同比增长约46.3%，受益于政策和需求等方面的推动，将会为我国云

安全市场发展提供机遇，预计到2025年中国云安全市场规模将超过250亿元。

p 从云安全应用场景角度来看，其中数据加密、网络加密和安全信息与事件管理等是主要的应用领域，根据最新发布的行业研究数据

显示，在中国云安全市场应用中，2021年前三者的市场份额占比分别为60%、50%和48%；其次为访问控制和自身云安全专家领

域的部署范围相对较广，市场占比为45%和42%。
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p 在云安全市场细分产品中，云计算安全和安全云服务是占据主导地位的两大云安全细分市场，2021年云计算安全市场规模达80亿

元左右，占云安全市场总规模的66.7%，同期安全云服务市场规模约为39亿元，市场规模占比为32.5%，其他云安全细分市场规模

之和为1亿元左右，合计占比0.8%。
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p 随着我国云计算行业的迅速发展，云安全正在成为各行业重点关注的热门领域，市场规模不断上涨，据调研统计，近几年我国从事

云安全领域的企业数量不断增加，从区域分布情况来看，北京市的企业数量占比排在首位，2021年企业数量占比达35%左右；其

次是广东和上海的云安全企业数量占比分别为13%和10%；江苏和四川省排在第四和第五的位置，企业数量占比为6%和5%。
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p 目前我国云服务行业内的企业数量呈现不断上涨的趋势，根据北京研精毕智最新发布的行业分析报告显示，根据行业内各企业的营

收规模情况，我国云安全行业大致可以分为三个竞争梯队，首先是太极股份和三六零两家营业收入大于50亿元的企业排在第一市场

梯队；其次为深信服、启明星辰和奇安信等营收规模在20到50亿元之间的企业位列第二市场梯队；相比之下营业规模小于20亿元

的企业位于第三梯队，其中包括优刻得、天融信和绿盟科技等企业。
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p 随着云安全市场的迅速增长，带动了众多相关厂商的营收规模提升，2021年我国云服务行业内排名前列的企业包括奇安信、深信

服和华为等，其中奇安信保持稳步发展态势，2021年以11%的市场规模占比位居行业首位；其次为绿盟科技和深信服分别分别占比

8%和6%。
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四、中国云安全行业发展趋势

• 对于众多传统行业来说，实现上云是一个长期发展的过程，目前国内部分企业和机构已经逐步实现了云化，
但是其多以公共云的形态为主，并且还有相当一部分的企业尚未实现上云，其资产和数据管理仍然依赖于
线下，由此可见对于一部分企业和机构来说，未来混合云将是其行业安全管理的发展重点，混合云安全需
求将会不断上升。

混合安全云需求上升

• 目前数据安全已经成为动了云安全成为热门领域之一，随着越来越多的厂商加入云安全行业，促使行业逐
步形成了云服务提供商、IT运维厂商和安全厂商共同掌控的格局，在一定程度上扩大了云安全相关厂商的
合作范围，推动行业逐步趋于成熟。

相关厂商扩大合作范围
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